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Kinstliche Intelligenz (Kl) verandert die Spielregeln in der Cybersecurity — auch fiir ERP-Systeme. Dabei geht es
weniger um vollig neue Entwicklungen als um eine deutliche Beschleunigung bestehender Mechanismen: Angriffe
werden fiir bosartige Akteure skalierbarer, zielgerichteter und schneller anpassbar. Gleichzeitig entstehen auf
der Verteidigerseite neue Moglichkeiten, Sicherheitsvorfdlle mit Kl friihzeitig zu erkennen, diese fundierter zu
bewerten und entsprechend zu reagieren. Flir Unternehmen ergibt sich daraus ein Spannungsfeld, das héchste
strategische Relevanz hat.

ERP-Systeme stehen dabeiim besonderen Fokus. Sie sind nicht nur technische Plattformen, sondern das Riick-
grat zentraler Geschdftsprozesse. Entsprechend wirken sich Sicherheitsvorfdlle hier unmittelbar auf operative
Abldufe, finanzielle Stabilitat und regulatorische Anforderungen aus — von moéglichen reputativen Auswirkungen
ganz zu schweigen. Die Frage, wie Kl diese Systeme beeinflusst, ist daher keine rein technologische, sondern

eine unternehmerische.

Angreifer setzen Kl vor allem dort ein, wo sich bestehen-
de Methoden effizienter skalieren lassen. Dazu zdhlen
automatisierte Phishing-Kampagnen, die Erstellung
realistischer Fake-Infrastrukturen oder die systemati-
sche Analyse potenzieller Schwachstellen.

Ein typisches Szenario: Mithilfe Kl-gestlUtzter Tools
werden offentlich verflgbare Informationen Uber ein
Unternehmen aggregiert und strukturiert — etwa zu Or-
ganisationsstrukturen, Lieferketten oder eingesetzten
Technologien. Auf dieser Basis lassen sich zielgerichte-
te Angriffskampagnen entwickeln, die deutlich préziser
sind als klassische, opportunistische Massenangriffe.
Gleichzeitig kdnnen Kl-Systeme unterschiedliche Va-
rianten solcher Angriffe automatisiert generieren und
testen, um die Erfolgsquote kontinuierlich zu erhéhen.

Auch die Identifikation technischer Schwachstellen ldsst
sich beschleunigen. Bekannte Sicherheitslliicken kénnen

Lesen Sie:

« inwiefern Kl fur ERP-Systeme zugleich Risiko
und Chance darstellt

« wie Unternehmen ihre ERP-Sicherheit strate-
gisch weiterentwickeln kénnen
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automatisiert mit spezifischen Systemkonfigurationen ab-
geglichen werden. In Kombination mit &éffentlich verfligba-
ren Exploit-Informationen entsteht so ein effizienter Me-
chanismus zur Priorisierung potenzieller Angriffspunkte.

Entscheidend ist dabei weniger die Neuartigkeit einzel-
ner Angriffe als deren Geschwindigkeit, Skalierbarkeit
und Anpassungsfdhigkeit. Diese Faktoren erhdhenins-
besondere flr komplexe Systemlandschaften wie ERP-
Systeme die Angriffsintensitét erheblich.

ERP als strukturell verwundbares
Zielsystem

ERP-Systeme vereinen eine Vielzahl geschéftskritischer
Funktionen —von Finanzprozessen Uber Logistik bis hin
zur Produktionssteuerung. Gleichzeitig sind sie haufig
Uber Jahre hinweg gewachsen und entsprechend kom-
plex aufgebaut. Diese Kombination aus hoher Kritikali-
tdt und struktureller Komplexitdt macht sie besonders
anfallig fUr Sicherheitsrisiken.

Mehrere typische Schwachstellen lassen sich dabeiim-
mer wieder beobachten:

« Patch-Management vs. betriebliche Prozesse
Sicherheitsupdates stehen oft in direktem Konflikt
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mit Anforderungen an Stabilitét und Verflugbarkeit.
Gerade in produktionsnahen Umgebungen werden
Patches daher teils verzdgert eingespielt oder nur
selektiv umgesetzt. Diese Praxis schafft ldnger be-
stehende Angriffsfldchen, die bekannt und somit ver-
meidbar wdren.

« Unzureichend abgesicherter Custom Code
Individuelle Anpassungen des ERP-Systems sind fur
viele Unternehmen unverzichtbar, bringen jedoch
zusdatzliche Risiken mit sich. Haufig fehlt eine durch-
gdngige Sicherheitsprifung im Entwicklungsprozess,
sodass Schwachstellen unentdeckt bleiben. Zudem
erschwert mangelnde Transparenz Uber bestehende
Anpassungen eine systematische Absicherung.

« Fragmentierte Systemlandschaften und Schnitt-
stellen
ERP-Systeme sind seltenisoliert, sondernin eine Viel-
zahl von weiteren Anwendungen und Plattformen ein-
gebunden. Jede Schnittstelle erweitert die potenzielle
Angriffsfléche — insbesondere dann, wenn Sicher-
heitsstandards nicht konsequent umgesetzt werden.

« Uberkomplexe Berechtigungsstrukturen
Historisch gewachsene Rollenmodelle fihren héu-
fig zu UbermdaBigen oder schwer nachvollziehbaren
Zugriffsrechten. Angreifer kbnnen solche Strukturen
ausnutzen, um sich nach eineminitialen Zugriff lateral
im System zu bewegen.

Das Credo der Sicherheitsexperten: Reale Angriffssze-
narien basieren selten auf einer einzelnen Schwach-
stelle. Vielmehr handelt es sich um Kombinationen
mehrerer Faktoren, die zusammen ein ausnutzbares
Risiko ergeben. So zeigte sich beispielsweise im Kontext
kritischer Schwachstellen in ERP-nahen Plattformen —
etwa bei der breit diskutierten Sicherheitslicke in SAP
NetWeaver —, dass erfolgreiche Angriffe hdufig nicht nur
auf der initialen Schwachstelle basieren, sondern durch
nachgelagerte Faktoren wie unzureichendes Patch-
Management, unnétig weitreichende Berechtigungen
oder zusdtzliche unsichere Komponenten erst ihre volle
Wirkung entfalten.

Kl als Katalysator bestehender
Risiken

Vor diesem Hintergrund fungiert Kl primar als Verstarker
bereits vorhandener Schwéchen. Organisationen mit
unzureichend integrierten Sicherheitsprozessen oder
mangelnder Transparenz geraten stdrker unter Druck,
da bestehende Licken schneller identifiziert und aus-
genutzt werden kénnen.

Gleichzeitig entsteht eine stdrkere Differenzierung zwi-

schen Unternehmen. Wdhrend einige Organisationen
Schwierigkeiten haben, mit der Geschwindigkeit neuer
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Bedrohungen Schritt zu halten, kbnnen andere ihre
Sicherheitsarchitektur gezielt weiterentwickeln und Kl
aktiv einsetzen.

Entscheidend ist dabei, dass Kl nichtisoliert betrachtet
wird. Sie entfaltet ihre Wirkung immer im Zusammen-
spiel mit bestehenden Prozessen, Technologien und or-
ganisatorischen Rahmenbedingungen. Organisationen,
die auf spezialisierte Sicherheitsldsungen setzen und
ihre Systeme kontinuierlich Uberwachen, reduzieren
diese Angriffsfléche jedoch deutlich.

Neue Angriffsflachen durch Digitali-
sierung und Lieferketten

Neben klassischen Angriffsszenarien ricken zunehmend
auch indirekte Angriffsvektoren in den Fokus. ERP-Sys-
teme sind eng mit digitalen Lieferketten verbunden —
etwa Uber Entwicklungsplattformen, Cloud-Services
oder externe Dienstleister. Ein denkbares Szenario ist
die Kompromittierung von Softwarekomponenten in-
nerhalb einer Entwicklungsumgebung. Werden solche
Komponenten in ERP-nahe Anwendungen integriert,
kann Schadcode unbemerkt in produktive Systeme ge-
langen. Gerade in modernen, stark vernetzten IT-Land-
schaftenist diese Art von Angriffen schwer zu erkennen,
da sie nicht direkt auf das Zielsystem abzielen.

Kl kann solche Angriffe sowohl erleichtern als auch ver-
schleiern, etwa durch automatisierte Anpassung von
Schadcode oder die gezielte Auswahl besonders wir-
kungsvoller Angriffspunkte. Fir Unternehmen bedeutet
das, dass Sicherheitsstrategien Uber das eigene ERP-
System hinausgedacht werden mussen. Ein aktuelles
Beispiel sind die Angriffe auf Entwicklungs-und Supply-
Chain-Prozesse, bei denen kompromittierte Software-
pakete in Entwicklungsframeworks eingeschleust wur-
den. Angreifer versuchen gezielt, Uber Build-Pipelines
oder abhdngige Softwarekomponenten Zugriff auf
sensible Systeme zu erlangen. Untersuchungen solcher
Angriffsmuster durch Forschungsteams verdeutlichen,
wie gefdhrlich diese indirekten Angriffspfade sind.

Kl — nicht nur Gefahr, sondern auch
Unterstutzung

Trotz der steigenden Risiken bietet Kl auf der anderen
Seite auch erhebliche Potenziale fur die Verbesserung
der Sicherheitslage — insbesondere in ERP-Umgebun-
gen, in denen technische und geschdftliche Zusammen-
hdnge eng miteinander verknupft sind.

Ein zentraler Anwendungsbereich ist das Schwachstel-
len- und Patch-Management. In vielen Unternehmen
besteht nicht das Problem, dass Sicherheitsupdates
nicht verflgbar sind, sondern dass ihre Umsetzung im
Spannungsfeld zwischen Sicherheit und Systemverflg-
barkeit verzégert wird. Kl kann hier unterstitzen, indem
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sie Schwachstellen nicht nur nach technischen Kriterien
bewertet, sondern in den jeweiligen Geschaftskontext
einordnet. So kann sie beispielsweise priorisieren, wel-
che Systeme oder Prozesse besonders kritisch sind, wo
ein zeitnahes Patchen den gréBten Effekt hat und dies
gegebenenfalls automatisiert umsetzen.

Daruber hinaus kann Kl helfen, Risikenim Custom Code
frUhzeitig zu identifizieren. Durch automatisierte Analy-
sen von Eigenentwicklungen und Erweiterungen lassen
sich potenzielle Schwachstellen bereits im Entwicklungs-
prozess erkennen. Das reduziert nicht nur das Risiko im
laufenden Betrieb, sondern verlagert Sicherheitsmaf-
nahmen stdrker in Richtung ,Security by Design”.

Auch die kontinuierliche Uberwachung von Verdnde-
rungen im System kann ein Einsatzbereich fur Kl sein.
Gerade in ERP-Systemen fUhren Anpassungen und
Updates regelmdaBig zu neuen Risiken. Kl-gestutzte
Analysen kdnnen dabei unterstitzen, Auffalligkeiten zu
erkennen und Verdnderungen im Kontext bestehender
Sicherheitsrichtlinien zu bewerten.

SchlieBlich gewinnen automatisierte, kontextbasierte
Reports an Bedeutung. Sie erméglichen es, techni-
sche Sicherheitsinformationen so aufzubereiten, dass
sie auch fUr nicht-technische Stakeholder verstandlich
und entscheidungsrelevant sind. Fir das Management
entsteht dadurch eine kontinuierliche Transparenz Uber
den Sicherheitsstatus und die Risikoentwicklung.

Grundlegend bleibt aber immer die Einordnung und
Supervision dieser Punkte als zentrale Aufgabe erfah-
rener ERP-und Sicherheitsverantwortlicher. Kiinstliche
Intelligenz ersetzt keine Sicherheitsstrategie, sondern
unterstutzt deren Umsetzung. Inr Mehrwert liegt vor
allem darin, Komplexitdt zu reduzieren und fundierte
Entscheidungen zu ermdglichen —insbesondere in Um-
gebungen, in denen manuelle Prozesse anihre Grenzen
stoBen. Die abschlieBende Kontrolle kritischer Prozesse
erfordert jedoch weiterhin menschliche Expertise.

Integration als zentrale
Voraussetzung

Damit diese Potenziale in der Praxis wirksam werden,
ist ihre Einbettung in bestehende Sicherheitsarchitek-
turen entscheidend. Im ERP-Umfeld zeigt sich dabei,
dass isolierte KI-Anwendungen oder punktuelle Auto-
matisierung selten ausreichen, um die Sicherheitslage
nachhaltig zu verbessern.

Vielmehr kommt es auf den Einsatz spezialisierter
Sicherheitsldésungen an, die auf die Besonderheiten
von ERP-Systemen ausgerichtet sind und Kl ge-
zielt dort einsetzen, wo sie den gréBten Mehrwert
bietet — etwa bei der Analyse komplexer System-
landschaften, der Bewertung von Schwachstellen
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im Geschdaftskontext oder der Uberwachung von
Anderungen und Zugriffen.

Diese Lésungen verbinden technische Analyse mit pro-
zessualem und geschdftlichem Kontext. Sie ermdglichen
eine konsolidierte Sicht auf Systeme, Schnittstellen und
Benutzeraktivitdten und schaffen damit die Grundlage
fur fundierte Entscheidungen. Gleichzeitig unterstit-
zen sie dabei, SicherheitsmaBnahmen nicht nur reaktiv
umzusetzen, sondern kontinuierlich zu priorisieren und
weiterzuentwickeln.

Entscheidend ist dabei das Zusammenspiel mehrerer

Ebenen:

o Technologie: Transparenz Uber Systeme, Daten-
flisse und Abhdngigkeiten

» Prozesse: klare Abldaufe fur Patching, Schwach-
stellenmanagement und Incident Response

« Organisation: definierte Verantwortlichkeiten und
Governance-Strukturen

ERP-Sicherheit als strategische
Managementaufgabe

Vor dem Hintergrund steigender Komplexitét und neuer
Bedrohungsszenarien entwickelt sich die Absicherung
von ERP-Systemen zunehmend zu einer Management-
aufgabe. Neben technischen MaBnahmen rlicken dabei
vor allem Transparenz, Priorisierung und die kontinuier-
liche Bewertung von Risiken in den Mittelpunkt — ins-
besondere in Umgebungen mit umfangreichem Custom
Code, komplexen Berechtigungsstrukturen und einer
Vielzahl an Systemdnderungen.

Unternehmen stehen vor der Herausforderung, Si-
cherheitsrisiken nicht isoliert zu betrachten, sondern
im Kontext geschdftskritischer Prozesse zu bewerten.
Die zentrale Frage ist nicht nur, welche Schwachstellen
existieren, sondern welche davon tatsdchlich ein rele-
vantes Risiko fur den Geschdaftsbetrieb darstellen und
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wie schnell darauf reagiert werden muss. Gerade im
ERP-Umfeld erfordert diese Einordnung eine konsoli-
dierte Sicht auf Systeme, Abhdngigkeiten und laufende
Verdnderungen.

Hier zeigt sich, dass punktuelle SicherheitsmaBnahmen
oder generische Tools hdufig nicht ausreichen. Vielmehr
braucht es spezialisierte Ansdtze, die technische Ana-
lyse mit geschdaftlichem Kontext verbinden und eine
kontinuierliche Bewertung ermoglichen —von der Identi-
fikation Uber die Priorisierung bis hin zur Nachverfolgung
der Durchfuhrung von MaBnahmen.

Kl kann in diesem Zusammenhang einen entschei-
denden Beitrag leisten, indem sie groBe Datenmen-
gen strukturiert auswertet, Zusammenhdnge sichtbar
macht und die Priorisierung unterstutzt — etwa bei der
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Bewertung von Patches, der Analyse von Custom Code
oder der Einordnung von Systemdnderungen. Sie er-
setzt jedoch nicht die Notwendigkeit klarer strategi-
scher Leitlinien, sondern ermoéglicht es, diese konse-
quenter umzusetzen.

Fazit: Kl zwingt zu klaren Prioritaten

Kunstliche Intelligenz verstarkt bestehende Starken
und Schwaéchen gleichermaBen. Fur die ERP-Sicherheit
bedeutet das: Nicht die Technologie allein entscheidet
Uber das Risikoniveau, sondern der Reifegrad der zu-
grunde liegenden Prozesse und Strukturen.

Unternehmen, die weiterhin mit verzégerten Patch-Zyk-
len, intransparentem Custom Code und fragmentierten
Sicherheitsansdtzen arbeiten, erhdhen mit zunehmen-
dem KI-Einsatz auf Angreiferseite ihr Risiko zusatzlich.
Organisationen hingegen, die ihre ERP-Sicherheits-
architektur konsequent weiterentwickeln, spezialisierte
Security-L&sungen einsetzen und Kl gezielt zur Analyse,
Priorisierung und Entscheidungsunterstltzung nutzen,
kénnen ihre Resilienz nachhaltig stérken.

FUr das Management ergibt sich daraus eine klare Auf-
gabe: ERP-Sicherheit muss als integraler Bestandteil
der Unternehmensstrategie verstanden und aktiv ge-
steuert werden. Kl ist dabei weder Risiko noch Lésung
per se — sondern ein Verstdrker dessen, was bereits
vorhandenist. Wer diese Dynamik friihzeitig adressiert,
verschafft sich einen entscheidenden Vorteil.

Stichworter:
Kl, ERP-Sicherheit, SAP-Sicherheit, Cybersecurity,
Resilienz

VAR, ATy

ESG

ESG-Reporting:
Berichtspflicht und IT-L6sungen

Der ESG Tech Summit 2025 brachte Expertinnen und Experten aus Unter-
nehmen und Forschung zusammen, um aktuelle Entwicklungenim IT-gestiitz-
ten ESG-Reporting zu diskutieren. Im Mittelpunkt standen Themen der Erfassung
und Verarbeitung groBer ESG-Datenmengen, dem Einsatz Kiinstlicher Intelligenz und
Losungen zur Umsetzung regulatorischer ESG-Anforderungen.

Der vorliegende Tagungsband enthdilt die Vortréage, ergdnzt um Fachbeitrége zu ESG-
Tools bietet er einen fundierten Uberblick zum Stand der Technik. Gleichzeitig ist er
Impulsgeber fiir die Weiterentwicklung digitaler ESG-L6sungen.

Weitere Informationen und Bestellung unter: service@dpi-publishing.de




