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Die Integration von Large Language Models (LLMs) in Enterprise-Resource-Planning-Systeme (ERP) leitet
einen Paradigmenwechsel in der Mensch-Maschine-Interaktion ein. Diese Entwicklung transzendiert in-
krementelle Funktionserweiterungen und etabliert eine neue Form der Zusammenarbeit, die das Potenzial
hat, die Effizienz und strategische Agilitét von Organisationen nachhaltig zu steigern. An die Stelle starrer,
menligefiihrter Benutzeroberfldchen tritt eine dynamische, konversationelle und kontextsensitive Interak-
tionsebene. Die als ,Copilots” (z. B. Microsoft Copilot, SAP Joule) bezeichneten Systeme werden strategisch
als Werkzeuge zur Erweiterung menschlicher Fahigkeiten positioniert, nicht zu deren Ersatz. Dieser Ansatz,
der den Menschen in der Kontrollinstanz beldsst, fordert die Nutzerakzeptanz und mindert organisatori-
sche Widerstdnde. Die Konsequenz ist eine Verschiebung im Change Management: weg von der Sorge um
Arbeitsplatzverluste hin zur Weiterqualifizierung fiir eine effektive Mensch-Maschine-Kollaboration [1, 2].
Letztlich fungieren LLM-Copilots als Katalysatoren fiir die organisatorische Weiterentwicklung, indem sie
die Kernziele von ERP-Systemen — Prozessoptimierung, Effizienzsteigerung und datengestiitzte Entschei-
dungsfindung — auf ein neues Niveau heben.

kénnen von der Kl tUbernommen werden. Das ent-
lastet Fachkrdafte splrbar und schafft Freirdume

Kl-Copilots gestalten die tdgliche Arbeit mit Unter-

nehmenssoftware von Grund auf neu. Sie sind weit

mehr als reine Automatisierungshelfer — sie werden fUr anspruchsvollere, strategische Aufgaben, die

zu intelligenten Partnern, die bei komplexen Analysen echten Mehrwert schaffen.

und strategischen Planungen unterstitzen. lhr Nutzen o Datenzugriff fiir alle:

zeigt sich in drei Kernbereichen: Die KI-Assistenten wirken wie ein Ubersetzer zwi-
schen Mensch und Maschine und machen komplexe

« Mehr Effizienz im Arbeitsalltag:
Ein entscheidender Vorteil ist die Automatisierung
von Routineaufgaben. Tatigkeiten wie die manuelle
Dateneingabe, das Erstellen von Standardberich-
ten oder die Rechnungsprufung, die viel Zeit binden,

Lesen Sie:

» wie LLM-basierte KI-Copilots die Interaktion
mit ERP-Systemen fundamental verdndern

» welche Risiken die Einfuhrung von Kl-Copilots
birgt und wie der Erfolg einer LLM-Copilot-
Implementierung gemessen werden kann
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ERP-Daten fir jeden im Unternehmen zugdnglich.
Mitarbeitende mussen keine Systemexperten mehr
sein oder SQL beherrschen. Eine einfache Frage
in Alltagssprache genlgt, zum Beispiel: ,Zeige mir
die Umsatzentwicklung fur Produktgruppe A in
der Region Sud". Der Assistent versteht die Frage,
sucht die passenden Daten heraus und prdsentiert
die Antwort klar und verstandlich. Auf diese Weise
kdnnen Entscheidungen im gesamten Unterneh-
men auf einer soliden Datengrundlage getroffen
werden.

Fundiertere Entscheidungen treffen

Generative Kl erweitert die analytischen Fahig-
keiten von ERP-Systemen entscheidend. Statt
nur in die Vergangenheit zu blicken, ermdglichen
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die neuen Systeme auch Prognosen, die Simula-
tion von ,Was-wdre-wenn"-Szenarien oder das
Aufspuren unauffalliger Muster in groBen Daten-
mengen.

* Das markiert einen fundamentalen Wandel: Wah-
rend frihere KI-Anwendungen wie RPA vor allem
darauf abzielten, repetitive Aufgaben zu automa-
tisieren, bieten die neuen Assistenten eine echte
kognitive Unterstitzung bei komplexen Denk- und
Planungsprozessen.

Anwendungsfdlle nach Funktions-
bereich

Die transformative Wirkung von LLM-Copilots Iésst
sich anhand konkreter Anwendungsfdlle in zentralen
Unternehmensbereichenillustrieren:

« Finanzwesen: Beschleunigung des Procure-to-
Pay-Prozesses durch automatisierte Rechnungs-
verarbeitung. Unterstitzung des Controllings durch
die Erstellung narrativer Managementberichte mit
kontextualisierten Kennzahlen.

¢ Supply Chain Management (SCM): Verbesserung
der Absatzprognosen durch Analyse externer
Marktsignale. Simulation von Szenarien zur vor-
beugenden Instandhaltung und Generierung intel-
ligenter Lieferantenempfehlungen.

+ Personalwesen (HR): Automatisierung von Routi-
neanfragen von Mitarbeitenden (z. B. zu Urlaubsan-
sprichen) und Unterstltzung von FUhrungskraften
bei der Erstellung von Stellenbeschreibungen oder
Leistungsbeurteilungen.

« Softwareentwicklung und Customizing: Beschleu-
nigung der ERP-Anpassung durch Generierung von
Code-Snippets und Unit-Tests (z. B. in ABAP), was
den Entwicklungsaufwand reduziert und die Code-
Qualitat verbessert.

Kriterium SAP Joule

Architektonische Paradigmen
und Implementierungen fuhrender

ERP-Anbieter

Die fuhrenden ERP-Anbieter SAP, Microsoft und
Oracle gehen bei der EinfUhrung ihrer KI-Copilots
jeweils eigene Wege. |hre Strategien unterscheiden
sich vor allem darin, wie tief die Assistenten in die
Software integriert sind, auf welche Weise sie auf
Unternehmensdaten zugreifen und welche Méglich-
keiten zur individuellen Anpassung bestehen. Diese
Unterschiede sind flir Unternehmen relevant, da sie
die Flexibilitdt und die Abhdngigkeit vom jeweiligen

Okosystem beeinflussen.

SAP Joule: Das agentische Paradigma

SAP positioniert Joule als eine ,,agentische Plattform”.
Spezialisierte KI-Agenten kdnnen komplexe, mehrstu-
fige Geschdaftsprozesse (z. B. Umplanung von Liefer-
ketten) autonom Uber verschiedene Systeme hinweg
orchestrieren. Die Datenanbindung (Grounding) er-
folgt mittels Retrieval-Augmented Generation (RAG)
auf Basis eines Katalogs von Systemfdhigkeiten und
Unternehmenswissen, wobei die Berechtigungen der
Nutzer strikt eingehalten werden. Die Erweiterbarkeit
wird durch die SAP Business Technology Platform
(BTP) und das Joule Studio sichergestellt [3].

Microsoft Copilot: Tiefgreifende Okosystem-

Integration

Microsofts Strategie ist die nahtlose Integration des
Copilotenin das gesamte Microsoft-365-Okosystem
(Dynamics 365, Word, Teams etc.). Als zentrale Kom-
ponente fur die Datenanbindung dient der Microsoft
Graph, der den gesamten Unternehmenskontext
aus E-Mails, Dokumenten, Chats und ERP-Daten
aggregiert. Dies ermodglicht hochgradig kontextuali-
sierte Antworten unter Beachtung der bestehenden

Microsoft Copilot for

Oracle Al in Fusion Cloud

Architektonisches
Kernprinzip

Agentische Prozess-
orchestrierung

Dynamics 365

Okosystem-integrierter
Assistent

Eingebettete funktionale
Intelligenz

Mechanismus zur RAG Uber Knowledge/

Microsoft Graph & Semantic

Native Daten der Fusion-

Datenanbindung Scenario Catalog Index Anwendungen
(Grounding)
Framework zur Joule Studio (auf BTP) Copilot Studio (auf Power OCI Al/ML Services

Erweiterbarkeit

Platform)

SAP Cloud Portfolio
(S/4HANA, SuccessFac-
tors)

Primdre Integrations-
punkte

Microsoft 365 & Dynamics
365

Oracle Fusion Cloud
Applications

Strategischer
Differenziator

Autonome, mehrstufige
Prozessausfihrung

Einheitliche User Experience
Uber strukturierte und
unstrukturierte Arbeit hinweg

~Touchless”"-Automatisie-
rung spezifischer Finanz-
und SCM-Aufgaben

Tab. 1: Vergleichende Ubersicht der LLM-Copilot-Architekturen..
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KUnstliche Intelligenz

Nutzerberechtigungen. Die Anpassung erfolgt Uber
das Copilot Studio auf der Power Platform.

Oracle Al: Eingebettete, funktions-
spezifische Intelligenz

Oracle fokussiert auf die Einbettung spezialisierter
Kl-Funktionen direkt in die Oracle Fusion Cloud Ap-
plications, um ,Touchless Operations” zu realisieren.
Statt eines generalistischen Assistenten setzt Oracle
auf spezifische Agenten (z. B. zur Dokumentenver-
arbeitung). Das Grounding erfolgt nativ auf den Daten
innerhalb des Oracle-Okosystems. Die Oracle Cloud
Infrastructure (OCl) bietet zudem Plattformen fir Fine-
Tuning und die Entwicklung eigener Kl-Lésungen [4]
(Tabelle 1).

Identifikation und Mitigation
inharenter Risiken

Die EinfUhrung von Kl-Copilots in geschaftskritische
ERP-Systeme bringt Risiken mit sich, fur die klassi-
sche Sicherheitskonzepte nicht gemacht sind. Die un-
berechenbare, sprachbasierte Arbeitsweise der Kl
verlangt eine grundlegend neue Auseinandersetzung
mit dem Thema Sicherheit, um einen verantwortungs-
vollen Einsatz zu gewdhrleisten.

Datensicherheit und Datenschutz in
RAG-Architekturen

Retrieval-Augmented Generation (RAG) ist eine
Schllsseltechnologie, um Kl-Assistenten mit ver-
I&sslichen Unternehmensdaten zu verbinden, schafft
aber gleichzeitig neue Sicherheitsrisiken. So kann
die Speicherung sensibler Informationen in speziel-
len Vektor-Datenbanken neue Lucken in der Abwehr
eroffnen. Ein weiteres Problem: Oft fehlen in diesen
Systemen die feingliedrigen Zugriffsberechtigungen,
die aus ERP-Systemen bekannt sind. Dadurch kénn-
ten Mitarbeitende durch geschickt formulierte Fragen
an Informationen gelangen, die sie eigentlich nicht
sehen durften.

Um diese Risiken zu minimieren, sind durchgehende
Zugriffskontrollen im gesamten Datenprozess un-
erldsslich — von der Quelle bis zur finalen Antwort
der Kl. Wichtig sind zudem technische Vorkehrun-
gen wie die automatische Unkenntlichmachung
personlicher Daten und die strikte Einhaltung ge-
setzlicher Vorschriften (z. B. Datenspeicherung in-
nerhalb der EU).

Kl-Halluzinationen und Informations-
integritat

Ein inhdrentes Risiko von LLMs ist die Generierung
plausibler, aber sachlich falscher Informationen (,Hal-
luzinationen”). Im ERP-Kontext kénnen fehlerhafte
Finanzberichte oder strategische Empfehlungen gra-
vierende finanzielle und rechtliche Folgen haben.
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Der zentrale Lésungsansatz besteht in einem konse-
guenten Grounding des LLMs an hochwertige, aktuel-
le Unternehmensdaten mittels RAG. Zusdatzlich helfen
gezieltes Prompt Engineering und das Fine-Tuning
von Modellen auf domdnenspezifische Daten. Fur alle
geschdftskritischen Prozesse bleibt jedoch eine strikte
menschliche Uberwachung (Human-in-the-Loop) zur
Validierung der Ergebnisse unerldsslich.

Prompt-Injection-Angriffe: Eine neue
Bedrohungsklasse

Prompt-Injection-Angriffe, bei denen bdsartige An-
weisungen in Nutzereingaben eingebettet werden,
stellen eine neuartige und schwer zu kontrollierende
Bedrohung dar (von OWASP als Top-Risiko einge-
stuft). Ziel ist es, die urspringlichen Systemanwei-
sungen zu Uberschreiben und den Copiloten zu un-
erwulnschten Aktionen zu verleiten, beispielsweise zur
Preisgabe sensibler Daten oder der Ausfihrung nicht
autorisierter Transaktionen [5].

Zur Risikominderung ist ein mehrschichtiger Verteidi-
gungsansatz notwendig. Zu den Kernstrategien gehé-
ren die Validierung von Eingaben, die strikte Trennung
von System- und Nutzerdaten sowie der Einsatz von
Kl-gestltzten Filtern (Guardrails). Da eine absolute
Sicherheit nicht erreichbar ist, stellt dies eine andau-
ernde Bedrohung dar.

Dies bedeutet einen Paradigmenwechsel fur die Si-
cherheit von ERP-Systemen: Die Angriffsvektoren
verschieben sich von codebasierten Lucken hin zur
sprachlichen Manipulation der Kl. Sicherheitsteams
mussen daher Kompetenzen in neuen Feldern wie
Adversarial Prompting oder der Kl-Verhaltensana-
lyse aufbauen.

Ein Framework zur Messung von
Produktivitat und Qualitat

Die Bewertung des Erfolgs einer LLM-Copilot-Imple-
mentierung erfordert ein strukturiertes und mehrdi-
mensionales Vorgehen. Sich ausschlieBlich auf einfa-
che Effizienzkennzahlen wie die reine Zeitersparnis zu
verlassen, ist unzureichend und kann zu irrefUhrenden
Schlussfolgerungen Uber den tatsdchlichen Wertbei-
trag fUhren. Ein ganzheitliches KPI-Framework, das
neben der Prozesseffizienz auch die Ergebnisquali-
tat, die Nutzerakzeptanz und den Ubergeordneten
Geschdaftswert berlUcksichtigt, ist fur eine fundierte
Evaluation unerldsslich. Die Messung muss dabei stets
kontextbezogen erfolgen und Faktoren wie die spe-
zifische Aufgabe und das Qualifikationsniveau der
Anwender einbeziehen.

Das nachfolgende Gerlst bietet eine strukturierte

Grundlage zur Erfolgsmessung von LLM-Copilotsim
ERP-Umfeld. Es ist als Balanced Scorecard konzipiert,
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die es Organisationen ermodglicht, eine datengestltz-
te Governance flr ihre Kl-Initiativen zu etablieren und

werten [6].

1. Prozesseffizienz

den Return on Investment (ROI) umfassend zu be-

KPI-Name

Definition und Messmethode

Relevanz im ERP-Kontext

Task Completion
Time Reduction

Definition: Misst die prozentuale Reduktion der
Bearbeitungszeit flr einen Prozess (z. B. Auf-
tragserstellung) im Vergleich zur manuellen Methode.
Messmethode: A/B-Tests mit Kontrollgruppen.

Quantifiziert direkt die operative
Geschwindigkeitssteigerung.

Manual Effort
Reduction

Definition: Ermittelt die Verringerung der Anzahl von
Klicks und Dateneingaben pro Aufgabe.
Messmethode: Analyse mittels Process Mining und
Aufzeichnung von Benutzersitzungen [7].

Quantifiziert die Reduktion monotoner
Arbeit und setzt Kapazitaten fur an-
spruchsvollere Tatigkeiten frei.

Tab. 2: KPI-Gerust zur Erfolgsmessung von LLM-Copilots im ERP-Umfeld: Prozess-Effizienz.

2. Ergebnisqualitat

KPI-Name Definition und Messmethode Relevanz im ERP-Kontext

Error Rate Definition: Reduktion menschlicher Fehler (z. B. bei Misst die Verbesserung von Genauigkeit

Reduction Dateneingabe) durch die Nutzung des Copiloten. und Compliance, was besonders in
Messmethode: Audits der Prozessergebnisse und regulierten Bereichen wie dem Finanz-
Vergleich der Fehlerquoten mit einer Baseline. wesen wichtig ist.

Factual Con- Definition: Grad der Ubereinstimmung der KI-Ant- Dient der Messung der Systemzuverlés-

sistency Score
(Faithfulness)

wort mit den Quelldaten (Ground Truth).
Messmethode: Kombination aus automatisierten
Vergleichen und menschlicher Bewertung.

sigkeit und hilft, das Risiko von Kl-Halluzi-
nationen zu kontrollieren.

Relevance Score

Definition: Das Ausmap, in dem die KI-Ausgabe die
Absicht und den Kontext der Nutzeranfrage trifft.
Messmethode: Menschliche Bewertung (z. B. mittels
Likert-Skalen) und semantische Analyse.

Stellt sicher, dass die Unterstutzung nicht
nur korrekt, sondern auch kontextbezogen
und hilfreich ist.

Tab. 3: KPI-GerUst zur Erfolgsmessung von LLM-Copilots im ERP-Umfeld: Ergebnisqualitdit.

3. Nutzerakzeptanz und -kompetenz

KPI-Name

Definition und Messmethode

Relevanz im ERP-Kontext

Adoption Rate

Definition: Anteil der Mitarbeitenden, die den
Copiloten regelmdBig (z. B. woéchentlich) aktiv
nutzen.

Messmethode: Analyse von System-Nutzungs-
protokollen.

Eine fundamentale Kennzahl, die zeigt, ob
das Werkzeug als wertvoll wahrgenom-
men wird. Eine niedrige Rate deutet auf
Usability-Probleme hin.

Task Success
Rate

Definition: Anteil der Aufgaben, die Nutzer erfolg-
reich mit dem Copiloten abschlieRen, ohne auf
manuelle Methoden zurlckzugreifen.
Messmethode: Analyse von User-Interaction-Logs
und Nutzerbefragungen.

Misst die Effektivitdt und Benutzerfreund-
lichkeit der Mensch-KI-Kollaboration.

Cognitive Load
Reduction

Definition: MaB fur die Verringerung der mentalen
Anstrengung bei der Bewaltigung komplexer
Aufgaben.

Messmethode: Standardisierte Fragebdgen (z. B.
NASA-TLX) und qualitative Interviews [8].

Erfasst den Wert der Kl als kognitiver
Partner, der Komplexitat reduziert und die
Nutzerzufriedenheit steigert.

Tab. 4: KPI-Gerust zur Erfolgsmessung von LLLM-Copilots im ERP-Umfeld: Nutzerakzeptanz und -kompetenz.
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Kunstliche Intelligenz

4, Geschaftswert

KPI-Name Definition und Messmethode

Relevanz im ERP-Kontext

Decision-Making

Definition: Misst die VerklUrzung der Zeitspanne

Eine fundamentale Kennzahl, die zeigt, ob

Velocity von einer geschdftlichen Fragestellung bis zu einer | das Werkzeug als wertvoll wahrgenommen
fundierten, datenbasierten Entscheidung mithilfe wird. Eine niedrige Rate deutet auf Usabili-
des Copiloten. ty-Probleme hin.

Return on Definition: Stellt den finanziellen Nutzen (z. B. Die entscheidende Kennzahl zur finanziellen

Investment (ROI)

Schulungen) gegenuber.

Kosteneinsparungen, Mehrwert) den Gesamt-
kosten der Implementierung (Lizenzen, Aufwand,

Messmethode: Finanzielle Modellierung, bei der
operative KPIs in monetdre Werte Ubersetzt und
den Kosten gegenubergestellt werden.

Beurteilung und Rechtfertigung der
Investition auf Fihrungsebene.

Tab. 5: KPI-Gerust zur Erfolgsmessung von LLM-Copilots im ERP-Umfeld: Geschdaftswert.

Zusammenfassung und Ausblick

Die Art der Interaktion mit ERP-Systemen steht vor
einem Umbruch. Durch KI-Assistenten entwickelt sich
die reine Dateneingabe zu einer echten Kollabora-
tion zwischen Mensch und Technologie. Der Mehr-
wert dieser Entwicklung geht weit Uber reine Effizienz
hinaus; die Systeme werden zu kognitiven Partnern,
die bei komplexen Entscheidungen unterstitzen und
damit den strategischen Beitrag der ERP-Software
neu definieren.

Die Anwenderunternehmen stellen sich der Herausfor-
derung, die Chancen der neuen Technologie zu nutzen,
ohne dabei die entstehenden Risiken zu ignorieren.
Besonders wichtig ist, Risiken wie Datenlecks, Falsch-
informationen durch die Kl oder neue Angriffsarten
fest im Griff zu haben. Ob die EinflUhrung am Ende
erfolgreich ist, zeigt sich nur, wenn der Nutzen klar
messbar ist — von besseren Abldufen bis zum hand-
festen Geschaftsvorteil.

ZukUnftig werden diese intelligenten Systeme noch
autonomer agieren und ganze Prozessketten steuern.
Diese Entwicklung wird die Rolle von Fachexperten
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nachhaltig pragen: lhre Aufgabe wird weniger die Aus-
fUhrung, sondern vielmehr die strategische Steuerung,
Uberwachung und Qualitétssicherung der Kl-gestitz-
ten Prozesse sein. Die Differenzierung zwischen Werk-
zeug und Partner verschwimmt. Diese Entwicklung
zwingt Unternehmen, sich schon heute mit den ethi-
schen und strategischen Fragen von morgen aus-
einanderzusetzen.
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